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Размер ущерба продолжает расти

78%
компаний столкнулись с 

кибератаками в течение 

последнего года*

50% компаний 

малого и и среднего 

бизнеса столкнулись с 

утечкой данных в 2017 

году*

4,3 млн рублей
Средний размер ущерба в результате 

инцидента для компаний малого и  

среднего бизнеса 

* Отчет «Информационная безопасность 

бизнеса 2018» и другие источники.

14,3 млн рублей
the average cost of a cyberattack 

on an enterprise*



ВРЕДОНОСНОЕ ПО 

ЦЕЛЕВЫЕ АТАКИ

СЕТЕВЫЕ АТАКИ

ШИФРОВАЛЬЩИКИ

ЭКСПЛОЙТЫ

ПОЧТА, ВЕБ, 

ПРИЛОЖЕНИЯ
ИНСАЙДЕРЫ

АТАКИ НА 

ПОСТАВЩИКОВ

БЭКДОРЫ

КИБЕРШПИОНАЖ

компаний включают кибербезопасность

в ТОП-3 основных вызовов200 000 
Сегодня более чем



Основные сложности компаний в области защиты рабочих мест

Рабочие места 

остаются 

основной 

мишенью

Соответствие 

возрастающим

требованиям

Недостаток 

экспертизы
Растущее число 

инцидентов

Необходимость 

ручного разбора 

инцидентов

Множество 

агентов
Отсутствие 

интеграции



Технологии противодействия киберугрозам

Exposure Prevention

Pre-Execution

Runtime Control

Автоматическое 

реагирование
Достижение целей

Заражение

Вторжение

Discovery 

Обнаружение угроз на 

базе машинного 

обучения

Централизованное 

развертывание ПО 

Машинное обучение

Защита от шифрования

Усиление защиты 

рабочих мест

Контроль запуска 

приложений 

Защита от 

эксплойтов (AEP)

Контроль 

портов

Анализ поведения

Автоматический откат 

вредоносных действий 

Передовое 

расследование

Передовое лечение

Интеграция с Kaspersky 

EDR
Централизованное 

реагирование IoC-сканирование

Активный поиск 

угроз

Патч-менеджмент

Шифрование
Управление мобильными 

устройствами

Сетевая фильтрация 

Контроль устройств

Management of 

hardware & 

software assets

Безопасность 

мобильных 

устройств



Передовые технологии – это

ключевая составляющая
решения. Но это далеко не всё…

Главное – соединить воедино
экспертный опыт, машинное 

обучение и аналитику угроз в одном 

решении.

И все это не по заоблачной цене.



Уникальная концепция HuMachine

HuMachine™ объединяет технологии машинного обучения, обработку больших данных в режиме 

реального времени и колоссальный экспертный опыт

Для защиты вашего бизнеса от всех типов киберугроз.



Kaspersky Security для бизнеса – это линейка решений. Речь пойдет о…

Расширенные возможности защиты и управления

Kaspersky Security для бизнеса 

Расширенный



МЫ ПРЕДЛАГАЕМ ПОЛНОСТЬЮ ИНТЕГРИРОВАННЫЕ МЕЖДУ СОБОЙ ВОЗМОЖНОСТИ

ЗАЩИТЫ И УПРАВЛЕНИЯ

КЛЮЧЕВОЕ ПРЕИМУЩЕСТВО:

ГИБКОЕ, ПОЛНОСТЬЮ ГОТОВОЕ
К РАБОТЕ В СМЕШАННОЙ ИНФРАСТРУКТУРЕ РЕШЕНИЕ

ОДНА ЛИЦЕНЗИЯ
ДЛЯ МНОЖЕСТВА ПРИЛОЖЕНИЙ

ОДНА КОНСОЛЬ
ДЛЯ УПРАВЛЕНИЯ ВСЕМИ ИНСТРУМЕНТАМИ

Kaspersky®

Systems
Management

Kaspersky®

Security для 
мобильных 
устройств

Kaspersky®

Security для
Windows Servers

Kaspersky®

Endpoint 
Security для

Mac

Kaspersky®

Security
Center

71В

Kaspersky®

Endpoint 
Security для

Windows

Kaspersky®

Endpoint 
Security для

Linux

А ТАКЖЕ… НЕ ЗАБЫВАЙТЕ О KASPERSKY TOTAL SECURITY ДЛЯ БИЗНЕСА



Технологии защиты нового поколения в новом

ДИЗАЙНЕ



Kaspersky Endpoint Security for Business Расширенный

Многоуровневая защита 
для:

 Windows, Linux и Mac
 Windows и Linux Servers
 Android и другие мобильные 

устройства
 Съемных носителей

Высокое качество 
защиты от:

• Эксплойтов
• Шифровальщиков
• Угроз для мобильных 

устройств
• Передовых угроз
• Бесфайловых вирусов
• PowerShell and script-based 

attacks
• Веб-угроз

АНАЛИЗ ПОВЕДЕНИЯ 

НА БАЗЕ ГЛУБОКОГО 

ОБУЧЕНИЯ

Контроль

програм

Контроль 

устройств

Веб-

контроль

Мобильная

безопасность

ПРЕДОТВРАЩЕНИЕ УГРОЗ

НА БАЗЕ МАШИННОГО 

ОБУЧЕНИЯ

ЗАЩИТА ОТ  

ЭКСПЛОЙТОВ И 

БЕСФАЙЛОВЫХ

ВИРУСОВ

ИНТЕГРАЦИЯ С 

АГЕНТОМ EDR

ЭВРИСТИКА И

ЭМУЛЯЦИЯ

AUTOMATED 

REMEDIATION

Патч-

менеджмент

Шифрование



Сценарии использования

Защита от новейших угроз, в 
частности шифровальщиков

Усиление защиты рабочих 
мест

Повышение продуктивности 
благодаря инструментам 
контроля

Защита серверов и рабочих 
станций без снижения 
производительности

Поддержка всех популярных 
платформ– Windows, Mac, 
Linux, iOS и Android

Управление из единой 
консоли

Контроль запуска 

приложений на серверах

Предотвращение утечек 

данных

Устранение уязвимостей 

для борьбы с эксплойтами

Экономия времени 

благодаря автоматизации 

выполнения задач 

Ролевой доступ для 

администраторов



Возможности продукта

Контроль программ

Контроль устройств и интернета

Управление мобильными

Защита от шифровальщиков

Облачные данные об угрозах

Единая консоль управления

Развертывание ОС и программ

Патч-менеджмент

Интеграция с системами SIEM 

Управление шифрованием

Контроль приложений для серверов

Ролевой доступ администраторов

И многое другое…



Максимальная защита 

каждого аспекта вашего 

бизнеса

Включает в себя все возможности 

Kaspersky Endpoint Security for Business 

Advanced + защиту интернет-шлюзов, 

почтовых серверов и серверов совместной 

работы

Одно решение для всех компаний? Нет…

Расширенные возможности 

защиты и управления 

Линейка решений Kaspersky Security для бизнеса содержит несколько уровней с нарастающим 

функционалом. Для перехода на новый уровень не требуется переустановка защитного ПО, а для 

управления используется одна и та же консоль.

Расширенный
Endpoint Security для бизнеса

Total
Security для бизнеса



Защита интернет-шлюзов

Защита почтовых серверов

Защита серверов совместной работы

Автоматический поиск и установка исправлений

Автоматическое развертывание стороннего ПО

Контроль приложений для серверов

Шифрование и управление шифрованием

Интеграция с системами SIEM

Ролевой доступ ◐

Безопасность мобильных устройств  и интеграция с EMM

Контроль приложений для рабочих станций

Централизованное управление

Облачная защита для быстрого ответа на новые угрозы

Передовая защита, в том числе от программ-вымогателей

СТАНДАРТ

НЫЙ
ДРУГИЕ ВЕНДОРЫ

РАСШИР

ЕННЫЙ

Сравнение уровней

Total

Price

Ф
У

Н
К
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И
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Цифры и факты

753,684
Попыток атак 

шифровальщиков 
было заблокировано 

с помощью наших 
технологий в 

прошлом году

>40 млн
Устройств 

защищают решения 
для защиты 

рабочих мест 
«Лаборатории 
Касперского»

Открытость
«Лаборатория 
Касперского» 
планирует открыть 
«центры 
прозрачности» с 
доступом к исходному 
коду продуктов.



Преимущества Kaspersky Security для бизнеса

Защита и контроль для 

смешанных IT-сред

Рекордное количество 

побед в тестах

Единая консоль 

управления

Соответствие принципам 

прозрачности и открытости

Передовые технологии 

защиты

Гибкая, адаптивная 

защита



Отчет Gartner «Критические возможности для защиты конечных 
устройств

Gartner, Critical Capabilities for Endpoint Protection Platforms, Eric Ouellet , Ian McShane, 30 April 2018. The graphic was published by Gartner, Inc. as part of a larger research

document and should be evaluated in the context of the entire document. The Gartner document is available upon request from Kaspersky Lab. Gartner does not endorse any vendor,

product or service depicted in its research publications, and does not advise technology users to select only those vendors with the highest ratings or other designation. Gartner

research publications consist of the opinions of Gartner's research organization and should not be construed as statements of fact. Gartner disclaims all warranties, expressed or

implied, with respect to this research, including any warranties of merchantability or fitness for a particular purpose.

Эксперты присвоили «Лаборатории Касперского» наивысший балл 

за один из трёх сценариев использования.

• Исследовались продукты 21 поставщика по нескольким критериям,

• «Лаборатория Касперского» получила высокие баллы за все сценарии 

использования в организациях типов A, B и C – 3,56, 3,76 и 3,86 из пяти 

возможных соответственно.

*https://www.gartner.com/doc/reprints?id=1-4Y7U0JL&ct=180502&st=sb



Платиновая награда Gartner Peer Insights Customer Choice Award

Более 270 000 компаний используют защиту 

«Лаборатории Касперского». Их отзывы 

помогли нам выиграть награду

The Gartner Peer Insights Customer Choice Logo is a trademark and service mark of Gartner, Inc., and/or its affiliates, and is used herein with permission. All rights reserved. Gartner 

Peer Insights Customer Choice Awards are determined by the subjective opinions of individual end-user customers based on their own experiences, the number of published reviews 

on Gartner Peer Insights and overall ratings for a given vendor in the market, as further described here and are not intended in any way to represent the views of Gartner or its 

affiliates. Gartner Peer Insights reviews constitute the subjective opinions of individual end-users based on their own experiences, and do not represent the views of Gartner or its 

affiliates.

Gartner Peer Insights 
Customer Choice Awards
Kaspersky Lab удостоилась платиновой награды на основе отзывов 

покупателей (в категории «Решения для защиты рабочих мест», the 2017 

Gartner Peer Insights Customer Choice Awards for Endpoint Protection 

Platforms)

http://www.gartner.com/reviews-pages/peer-insights-customer-choice-awards
https://www.gartner.com/reviews/customer-choice-awards/endpoint-protection-platforms


Передовые решения для сред любого типа 

Kaspersky Security для бизнеса

Endpoint Detection and Response

Kaspersky Anti Targeted Attack
Комплексное решение для защиты от целевых 

атак

Новое поколение средств защиты рабочих местn

Kaspersky Security для 

виртуальных  и облачных сред
Надежная защита гибридной облачной инфраструктуры

Обнаружение передовых угроз, направленных на 

рабочие места, и реагирование на них

Kaspersky Security для систем хранения 

данных
Высокопроизводительная защита для сетевых СХД

Kaspersky Embedded Systems Security
Специализированное решение для зашиты банкоматов, платежных 

терминалов и других встраиваемых систем

HuMachineTM

Выберите решения, которые оптимально подходят вашей компании



Должность

E-mail : …@kaspersky.com

Телефон:

Должность

E-mail : …@kaspersky.com

Телефон:

Наши эксперты

Имя Имя



Узнать больше и попробовать
https://www.kaspersky.ru/small-to-medium-business-security/endpoint-

advanced

https://www.kaspersky.ru/small-to-medium-business-security/endpoint-advanced


ВОПРОСЫ?

www.kaspersky.ru

http://www.kaspersky.ru/

