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БИЗНЕС БЕЗ УГРОЗ 



2



3

БОЛЬШИЕ УГРОЗЫ ДЛЯ МАЛОГО БИЗНЕСА

Компьютеризация бизнеса произошла настолько незаметно, что многие 
предприниматели даже не заметили, как начали использовать IT-технологии 
почти во всех сферах своей деятельности. Понимание необходимости защиты 
бизнес-информации растет намного более медленно, и основная причина 
этого — недостаточная информированность бизнесменов об угрозах, 
возможности заражения вредоносным программным обеспечением  
и ущербе, который оно может нанести. 

Статистика наглядно демонстрирует, что такие стереотипы, как «С нами  
этого не случится» и «Кому мы нужны?», больше не соответствуют реальности.  
По данным «Лаборатории Касперского», ежедневно появляется около  
200 тыс. новых образцов вредоносного ПО, а необходимой защитой от него 
обеспечены только 4%* российских компаний. Эта цифра выглядит особенно 
маленькой с учетом того, что 95% российских организаций как минимум один 
раз подвергались внешней атаке. Но при этом 26% компаний не используют 
даже самые простые антивирусные средства, не говоря уже о более серьезных 
защитных решениях. И чем меньше компания, тем хуже ситуация: небольшие 
предприятия намного чаще пренебрегают IT-безопасностью, чем крупные 
корпорации.

А ведь один инцидент IT-безопасности может обернуться потерей 
значительной доли годовой выручки, а иногда даже стать причиной 
банкротства компании. И к этим печальным последствиям могут привести 
безобидные, на первый взгляд, действия. Например, обнаружение во время 
очередной проверки пиратского ПО (появившегося из-за отсутствия 
политики контроля устанавливаемых сотрудниками приложений) может 
повлечь за собой изъятие оборудования и приостановку работы компании.  
А один-единственный попавший на сервер вирус может необратимо 
зашифровать или просто стереть сетевые папки с клиентской базой  
и всеми бухгалтерскими документами.

К сожалению, в реальной жизни такие инциденты происходят все чаще  
и чаще. Мы считаем своим долгом сделать все возможное, чтобы подобное 
не случилось с вашей компанией. В данной брошюре вы найдете описание 
типичных проблем, с которыми сталкиваются небольшие предприятия, а также 
советы о том, как избежать этих опасных, в том числе с финансовой точки 
зрения, ситуаций.

 
Команда «Лаборатории Касперского»

Всего один вирус на рабочем компьютере может стереть 
все ценные данные, украсть деньги с банковского счета 
и поставить бизнес под угрозу.

* �По данным исследования «Информационная безопасность бизнеса», проведенного «Лабораторией Касперского» и B2B International 
в 2013 году.
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РЕАЛЬНЫЕ ИСТОРИИ
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Чтобы сканировать все наши бумажки, нужна специальная 
программа. Попросила денег на установку — не дали. 
Тогда я решила сама все поставить. А тут как назло 
внеплановая проверка — нельзя, говорят, таким софтом 
пользоваться. Все имущество изъяли, счета заморозили. 
Начальство с инфарктом под следствием, клиенты 
разбежались… Получается, я во всем виновата.

Чтобы подобное не случилось с вашей 
компанией, используйте надежное защитное 
решение, которое позволяет контролировать 
использование интернета и запуск приложений 
на компьютерах сотрудников.

Елена, бывший секретарь 
юридической фирмы

Эксперт

РЕАЛЬНЫЕ ИСТОРИИ

ПРО СОФТ
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Сейчас многие фирмы работают в соцсетях.  
Это очень удобно — не надо свой сайт создавать.  
Я тоже так сделал. Лайков было немало и сообщений 
тоже приходило порядочно, вот я и кликал по ссылкам не 
глядя. Видимо, так мою страничку и взломали — а потом 
вывесили на ней неприличные фотографии от 
моего имени. Возмутительная фальшивка, но 
разве каждому объяснишь. Страничку-то я 
восстановил, а что толку? Клиентов с каждым  
днем все меньше…

Чтобы подобное не случилось с вами, не переходите  
по непроверенным ссылкам — а лучше воспользуйтесь 
решением, которое блокирует вредоносные ссылки 
и обеспечивает сохранность ваших учетных 
данных.

Анатолий, владелец 
турагентства

Эксперт

РЕАЛЬНЫЕ ИСТОРИИ

ПРО СОЦСЕТИ
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Однажды наш бухгалтер, уходя на обед, забыла 
закрыть банк-клиент и не заблокировала свой 
компьютер, а когда вернулась, то обнаружила,  
что все зависло. Перезагрузка не помогла, а потом  
с наших счетов пропали все деньги. Оказалось, что 
этот компьютер уже давно был заражен каким-то 
вирусом, а хакеры только и ждали подходящего 
момента. Теперь вот оформляю документы на 
банкротство…

Чтобы подобное не случилось с вами, 
используйте защитное решение, которое 
обеспечит безопасность ваших финансовых 
операций в интернете. 

Алексей, бывший владелец 
магазина автозапчастей

Эксперт

РЕАЛЬНЫЕ ИСТОРИИ

ПРО ДЕНЬГИ
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Я готовился к выступлению на всероссийской 
конференции, искал материалы для доклада  
в интернете. Случайно открыл какой-то странный  
сайт — и сразу закрыл, да только было уже поздно. 
Через несколько дней родители и ученики стали 
получать с моей электронной почты неприличные 
письма. Как объяснишь людям, что во всем виноват 
этот сайт? Теперь вот сижу без работы — сами 
понимаете, с такой репутацией…

Чтобы подобное не случилось с вами, 
используйте надежное защитное решение, 
которое обеспечит безопасную работу 
в интернете и не позволит использовать 
ваш компьютер для рассылки спама.

Сергей Петрович, бывший директор 
образовательного центра

Эксперт

РЕАЛЬНЫЕ ИСТОРИИ

ПРО СПАМ
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Наше агентство процветало, а теперь… И все 
из-за одной-единственной флешки. Разработки 
компании хранились на специальном файловом 
сервере, доступ к которому был у всех сотрудников. 
Однажды заказчица попросила скопировать 
данные по проекту ей на флешку. А после этого 
все наши материалы пропали — причем 
не только на сервере, но и на компьютерах 
сотрудников. Оказывается, на флешке был  
вирус, который заразил всю нашу сеть. В итоге 
мы не смогли выполнить заказы в срок и потеряли 
не только клиентов, но и репутацию.

Чтобы подобное не случилось 
с вашей компанией, установите 
надежное решение, которое 
обеспечит антивирусную защиту 
ваших компьютеров и серверов.

Игорь, бывший директор  
рекламного агентства

Эксперт

РЕАЛЬНЫЕ ИСТОРИИ

ПРО ФЛЕШКУ
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У нас с отцом небольшой охотничий магазин.  
Я товаром занимаюсь, а он бухгалтерией и всякими 
бумажками. И вот ситуация: нам завтра налоговую 
декларацию сдавать, а компьютер заблокирован. 
Как выяснилось, перед этим на нашу электронную 
почту пришло письмо с вирусом, который зашифровал 
все данные. Но мы же ничего в этом не понимаем. 
Пришлось вызывать айтишников, а это недешево. 
Отец до сих пор в себя прийти не может. Хорошо хоть  
с декларацией успели и до штрафов дело не дошло.

Чтобы подобное не случилось с вами, 
установите решение, которое обеспечит 
безопасную работу с почтой и полноценную 
антивирусную защиту вашего компьютера.

Иван, совладелец 
охотничьего магазина

Эксперт

РЕАЛЬНЫЕ ИСТОРИИ

ПРО ПОЧТУ
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Кто бы мог подумать, что месячный бюджет 
компании целиком уйдет на оплату интернета! 
Я снял небольшой офис, чтобы наши переводчики 
могли сообща работать над крупными заказами. 
Сделал ремонт, купил новые компьютеры… 
Вот только интернет не успел провести, и поэтому 
временно поставил свой 3G-модем. Так эти 
переводчики умудрились столько через него 
накачать, что пришлось наказать их рублем!

Чтобы подобное не случилось в вашей 
компании, используйте надежное защитное 
решение, которое позволяет контролировать 
использование интернета и запуск приложений 
на компьютерах сотрудников.

Николай Иванович, директор 
переводческого бюро 

Эксперт

РЕАЛЬНЫЕ ИСТОРИИ

ПРО ИНТЕРНЕТ
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Я готовил подробный годовой отчет по нашим 
объектам для потенциального инвестора. 
Засиделся на работе допоздна, устал… 
Чтобы немного расслабиться, по дороге 
домой заглянул в клуб. Видимо, именно там 
мой планшет с презентацией и «увели». И уже  
на следующий день у меня стали вымогать деньги, 
угрожая передать информацию конкурентам. 
Пришлось заплатить кругленькую сумму. А ведь 
если бы вор не смог прочитать наши данные, все 
сложилось бы совсем иначе...

Чтобы подобное не случилось с вами, 
используйте надежное защитное решение, 
которое позволяет шифровать важные 
бизнес-данные на устройствах сотрудников 
компании, в том числе на их ноутбуках 
и планшетах.

Георгий, менеджер 
строительной организации

Эксперт

РЕАЛЬНЫЕ ИСТОРИИ

ПРО ШАНТАЖ
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ПРОСТЫЕ РЕШЕНИЯ  
СЛОЖНЫХ ПРОБЛЕМ
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Предприятия малого и среднего бизнеса ежедневно сталкиваются почти  
с тем же количеством угроз, что и крупные компании. В связи с этим 
небольшим предприятиям необходимо решение, использующее максимально 
эффективные механизмы для обеспечения защиты от всех актуальных угроз. 
При этом такое решение должно быть понятным, простым и удобным  
в использовании, ведь в большинстве подобных организаций нет  
штатного IT-специалиста. 

«Лаборатория Касперского» учла все эти требования при создании 
защитных решений для малого и среднего бизнеса. Так, Kaspersky Small 
Office Security рассчитан не на IT-администраторов, а на рядовых пользователей.  
В этом продукте реализованы передовые механизмы защиты, и в то же 
время его легко установить и настроить. Такое решение позволяет управлять 
IT-безопасностью небольшой компании без специальной подготовки.  
А организациям с более серьезными требованиями подойдет комплексное 
решение Kaspersky Endpoint Security для бизнеса, которое обеспечит 
надежную защиту компании и в дальнейшем будет расти вместе с ней.

IT-БЕЗОПАСНОСТЬ МАЛОГО БИЗНЕСА: 
ПРОСТО И ЭФФЕКТИВНО 
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IT-АДМИНИСТРАТОРУ 
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РУКОВОДИТЕЛЮ 
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►► Защита мирового класса — многоуровневая защита бизнеса от новейшего 
вредоносного ПО

►► Интернет-безопасность — блокирование фишинговых атак и эксплойтов

►► Безопасность мобильных устройств — технологии защиты устройств 
Android от вредоносного ПО и модуль Анти-Вор для защиты устройства 
в случае потери или кражи

►► Защита банковских операций в интернете — технология «Безопасные 
платежи» для обеспечения безопасности финансовых операций онлайн

►► Защита бизнес-данных — шифрование данных и локальное/сетевое 
резервное копирование для обеспечения сохранности важных для 
бизнеса данных в случае потери, кражи или повреждения устройства

►► Менеджер паролей — создание надежных, устойчивых ко взлому паролей 
и управление ими

Kaspersky Small Office Security — это инновационные технологии защиты 
мирового класса в сочетании с простотой установки и настройки и удобством 
использования. Решение обеспечит надежную защиту ваших компьютеров  
и файловых серверов под управлением Windows®, а также смартфонов  
и планшетов на базе Android. Благодаря Kaspersky Small Office Security  
вы можете быть уверены в безопасности своих финансовых операций в интернете, 
сохранности ваших бизнес-данных и конфиденциальной информации.

Kaspersky Small Office Security — это:

KASPERSKY SMALL OFFICE SECURITY 
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СТАРТОВЫЙ

Для обеспечения безопасности как небольших компаний, так и крупных 
предприятий «Лаборатория Касперского» предлагает KASPERSKY ENDPOINT 
SECURITY ДЛЯ БИЗНЕСА.

Kaspersky Endpoint Security для бизнеса — это единая платформа безопасности, 
с помощью которой администраторы могут централизованно контролировать 
и защищать корпоративную IT-инфраструктуру. 

ЕДИНАЯ КОНСОЛЬ УПРАВЛЕНИЯ. Администратор может наблюдать за состоянием 
защиты всех физических, виртуальных и мобильных устройств, а также управлять 
их безопасностью с помощью единой консоли администрирования.

ЕДИНАЯ ПЛАТФОРМА. Все используемые в продуктах «Лаборатории Касперского» 
ключевые технологии, функциональные компоненты и модули разрабатываются 
внутри компании на собственной технологической базе. Благодаря этому растет 
эффективность, снижается нагрузка на систему и повышается стабильность 
работы приложений.

ЕДИНАЯ ЛИЦЕНЗИЯ. Вы не получаете несколько отдельных решений в рамках 
одной покупки — вы приобретаете единое комплексное решение, которое 
вы можете гибко настраивать в соответствии со своими бизнес-целями.

Оптимальным образом подобранные инструменты и технологии формируют 
несколько уровней.

ВЫСОКОЭФФЕКТИВНОЕ РЕШЕНИЕ ДЛЯ ЗАЩИТЫ ОТ ВРЕДОНОСНЫХ ПРОГРАММ 
С ВОЗМОЖНОСТЯМИ ЦЕНТРАЛИЗОВАННОГО РАЗВЕРТЫВАНИЯ И УПРАВЛЕНИЯ, 
А ТАКЖЕ ФОРМИРОВАНИЯ ОТЧЕТОВ

Единая консоль управления Kaspersky Security Center с интуитивно понятным 
интерфейсом дополняет все наши решения для защиты компьютеров и ноутбуков. 
Это идеальный вариант для компаний, которым необходимы только защита 
от вредоносного ПО и сетевой экран.

KASPERSKY ENDPOINT 
SECURITY ДЛЯ БИЗНЕСА

ЦЕНТРАЛИЗО-
ВАННОЕ 

УПРАВЛЕНИЕ

ЗАЩИТА ОТ
ВРЕДОНОСНОГО

ПО И СЕТЕВОЙ
ЭКРАН

ИНСТРУМЕНТЫ
КОНТРОЛЯ

ШИФРОВАНИЕ
ДАННЫХ

СИСТЕМНОЕ
АДМИНИСТРИ-

РОВАНИЕ

УПРАВЛЕНИЯ 
МОБИЛЬНЫМИ

УСТРОЙСТВАМИ
И ИХ ЗАЩИТА
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СТАНДАРТНЫЙ

РАСШИРЕННЫЙ

БЕЗОПАСНОСТЬ МОБИЛЬНЫХ СОТРУДНИКОВ, ЭФФЕКТИВНОЕ ПРИМЕНЕНИЕ 
ПОЛИТИК И ЗАЩИТА ОТ ВРЕДОНОСНЫХ ПРОГРАММ

Решение уровня СТАНДАРТНЫЙ не только защищает компьютеры и ноутбуки 
(как на уровне СТАРТОВЫЙ), но также позволяет обеспечить безопасность 
файловых серверов и мобильных устройств. Если ваши потребности включают 
защиту мобильных сотрудников, то это решение — ваш оптимальный выбор.

В ДАННОМ РЕШЕНИИ ТЕХНОЛОГИИ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ЭФФЕКТИВНО 
СОЧЕТАЮТСЯ С ИНСТРУМЕНТАМИ СИСТЕМНОГО АДМИНИСТРИРОВАНИЯ

На уровне РАСШИРЕННЫЙ «Лаборатория Касперского» добавила ко всем 
вышеперечисленным функциям шифрование данных. Еще одна новая разработка — 
средство системного администрирования — обеспечивает безопасность  
и одновременно повышает производительность IT-инфраструктуры. 

ЦЕНТРАЛИЗО-
ВАННОЕ 

УПРАВЛЕНИЕ

ЗАЩИТА ОТ
ВРЕДОНОСНОГО

ПО И СЕТЕВОЙ
ЭКРАН

ИНСТРУМЕНТЫ
КОНТРОЛЯ

ШИФРОВАНИЕ
ДАННЫХ

СИСТЕМНОЕ
АДМИНИСТРИ-

РОВАНИЕ

УПРАВЛЕНИЯ 
МОБИЛЬНЫМИ

УСТРОЙСТВАМИ
И ИХ ЗАЩИТА

ЦЕНТРАЛИЗО-
ВАННОЕ 

УПРАВЛЕНИЕ

ЗАЩИТА ОТ
ВРЕДОНОСНОГО

ПО И СЕТЕВОЙ
ЭКРАН

ИНСТРУМЕНТЫ
КОНТРОЛЯ

ШИФРОВАНИЕ
ДАННЫХ
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«Лаборатория Касперского» — крупнейшая в мире частная компания, 
специализирующаяся в области разработки программных решений для 
обеспечения IT-безопасности. Входит в четверку ведущих мировых производителей 
защитных систем класса Endpoint Security*. «Лаборатория Касперского» 
на протяжении шестнадцати лет создает эффективные защитные решения для 
крупных корпораций, предприятий среднего и малого бизнеса и домашних 
пользователей. Ключевым фактором успеха компании на рынке является 
инновационный подход к обеспечению информационной безопасности. 
Технологии и решения «Лаборатории Касперского» защищают более 
300 миллионов пользователей почти в 200 странах и территориях мира.

ПОДРОБНЕЕ: WWW.KASPERSKYSMB.RU

* �Компания заняла четвертое место в рейтинге аналитического агентства IDC «Выручка вендоров 
от продажи решений класса Endpoint Security» (Worldwide Endpoint Security Revenue by Vendor) 
за 2012 год. Рейтинг был включен в отчет IDC «Прогноз развития мирового рынка решений 
класса Endpoint Security на 2013-2017 гг. и доли вендоров в 2012 г.» (Worldwide Endpoint Security 
2013—2017 Forecast and 2012 Vendor Shares), опубликованный в августе 2013 года (IDC #242618). 
В основу рейтинга легли данные о выручке от продаж решений класса Endpoint Security 
в 2012 году. 
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